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Las empresas del Grup Redis Gestid dentro del Alcance {en adelante, la Organizacidn) dependen
de los sistemas TIC {Techologias de Informacion y Comunicaciones) para conseguir sus objetivos.

Estos sisternas tienen que ser administrados con diligencia, tomando las medidas adecuadas para
pretegerlos frente a danos accidentales ¢ deliberados que puedan afectar a la disponibilidad,
integridad, confidencialidad, aulenticidad vy trazabilidad de la informacion tratada o los servicios
prestados.

Bl objetive de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria vy
reaccionando con presteza en los incidentes.

Para defenderse de estas amenazas, se requiere una estrategia que se adapte alos cambios en las
condiciones del enforno para garantizar la prestacion continua de los servicios. Esto implica que los
departamentos fienen que aplicar las medidas de seguridad exigidas por el Esquema Nacional de
Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacidn de servicios, seguir
y anglizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de jos servicios prestados.

Los diferentes departamentos tienen que asegurar que la seguridad TIC es una parte infegral de
cada etapa del ciclo de vida del sistema, desde su concepcidn hasta su refirada de servicio,
pasando por las decisiones de desarrollo o adquisicion y las actividades de explofacion. Los requisitos
de seguridad y los necesidades de financiacidn tienen que ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos de TIC. Los
departamentos tienen que estar preparados para prevenir, detectar, reaccionar y recuperarse de
incidentes, segin el Arficulo 7 del ENS.

2.1. Prevencidn

Los deparlamentos tienen que evitar, o al menos prevenir en o posible, que I informacion o fos
servicios se vean perjudicados por incidentes de seguridad. ElENS a través de su articulo 19 establece
que los sistemas fienen que disefiarse y configurarse de forma que garantficen la seguridad por
defecto, en linea con la politica de minimo privilegio *Need to Know". De igual forma, el articulo 17
del cilado ENS define que los sistemas se instalardn en dreas separadas, dotadas de un
procedimiento de control de acceso.

Para lo cual los departamentos tienen que implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualguier control adicional identificado a través de una
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evaluacion de amenazas vy riesgos. Estos coniroles, y los roles v responsabilidades de seguridad de
todo el persondl, ienen que estar claramente definidos v documentados.
Para garantizar el cumplimiento de la politica, los departamentos tienen que:

= Establecer dreas seguras para los sistemas de informacion critica o confidencial.

«  Autorizar los sistemas antes de entrar en operacion.

»  Evaluarregutarmenie la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

« Solicitar 1a revision periddica por parte de terceros con el fin de obtener una evaluacion
independiente.

2.2, Deteccion

Dado gue los servicios se pueden degradar rdpidamente a causa de incidentes, que van desde ung
simple desaceleracion hasta su detencion, los servicios tienen que monitorizar la operacion de
manera continua para  detectar anomalias en los niveles de prestacion de los servicios v actuar en
consecuencia segin lo establecido en el Articulo ¢ del ENS,

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo
con el Articulo 8 del ENS. Se establecerdn mecanismos de deteccion, andlisis y reporte que lleguen
alos responsables regularmente y cuando se produce una desviacion significativa de los parémetros
gue se hayan preestablecido como normales.

Los sistemas de deteccién de intrusos cumplen fundamentalmente con una labor de supervision y
auditoria sobre los recursos de la Organizacion, vetificando que la politica de seguridad no es violada
e intentando identificar cualquier tipo de actividad maliciosa de una forma temprana vy eficaz.

Se tendran que establecer, en funcion de ias necesidades, las siguientes clasificaciones:

v Sisternas de deteccion de intrusos o nivel de red.
v Sistemas de deteccion de intrusos a nivel de sistema.
«  Andlisis preventivos de infrusion: tests de penetracion.

2.3. Respuesta

Los departamentos tienen que:

»  Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

= Designar un punto de contacto para las comunicaciones en cuanto a incidentes detectados
en otros departamentos o en otros organismaos.

= Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto
incluye comunicaciones, en ambos senlidos, con los Equipos de Respuesta a Emergencias
{CERT).

2.4, Recuperacion

Para garantizar la disponibilidad de los servicios criticos, los departamentos tienen que desarrollar
planes de confinuidad de los sistemas TIC como parte de su plan generat de continuidad de negocio
y las correspondientes actividades de recuperacion
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2.5. Mejora continua - Cicle de DEMING

Un Sisfema de Gestion de Seguridad de la informacién (SGSH) debe establecer como pilares de
actuacion la autoevaluacion y auditoria interna con el objelivo de establecer un ciclo de mejora
continua, sdlo de esta manera podrd crecer sobre si mismo y afianzarse como un sistema de gestion
robusto en la gobernanza del dato.

Por ello el grupo Redis realiza auditorias de primera parte o infernas segin establece el ENS con una
periodicidad anual, gracias a este ejercicio de autoevaluacion tanto el Comité de Seguridad como
Alta Direccidn conocen la efeciividad de las medidas vy controles implementados vy su grado de
madurez. En las auditorias como propuestas de mejora se establecen nuevos hitos que serdn
incarporadaos en el Plan de Tratamiento de Riesgos.

Esta politica, aplica a los siguientes sistemas de informacidn que soportan los servicios, y a todos los
miembros de la organizacién, con las correspondientes dependencias asociadas:

REDIS GESTIO ASSESORS, SLU
CIF: B25747122
Direccion fiscal: Av. Negrals nimero 1, Mollerussa

Objetivos:

Centro de servicios integrales de asesoramiento y gestion para la pequefia y mediana empresd vy
para las personas fisicas.

Los objetivos son disponer de los mdas avanzados recursos técnicos {hardware y software}, humanos
{profesionales cudlificados y con logro de competencias} v organizativos {estructura, méiodos y
procedimientos} que nos permitan oplimizar la calidad y personalizacion del servicio prestado al
cliente, dando respuesta a los necesidades y expeciativas de nuestros grupos de interés y buscando
siempre la mayor eficiencia y proximidad posibles.

Alcance del ENS:

Servicios de gestidn y asesoramiento contable.
Servicios de programacion de soifware

Asescria y gestion informdatica.

Servicios de Centro de Proceso de Datos [{Datacenter)

PREVINTEGRAL, SLU
CiF: B25511601
Direccion fiscal: ¢f Lloreng Agusti Claveria 105, ediificio Entrevias. Plania 2, oficina 2°1 3%, Lleida

Objetivos:
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Los objetivos son dar un servicio de prevencion de riesgos labordles completo y con garantias en
cudlquier sector laboral. Velar por la seguridad de los frabagjadores, y dar una respuesta a las
exigencias legales en maleria de prevencion de riesgos laborates.

Alcance del ENS;:
Servicios de Prevencion de riesgos laborales. Seguridad en el trabajo, ergonomia, psicosociologia
aplicada, higiene industrial.

CENTRO MEDICO PLA D'URGELL, $.L. - CMPUSALUS
CIF: A25070178
Direccion fiscal: Av, del canal n® 11, Mollerussa

Obijetivos:

Ef cbjetivo es conseguir el grado mds alto de bienestar fisico, psicoldgico y social de los frabajadores
en relocion con las caracteristicas v los riesgos derivados del puesio de trabajo, el clima laboral y la
influencia qgue fiene en su entormo, mediante el fomento de aspectos preventivos, de diagndstico,
fratamiento, adaptacion y rehabilitacion de la patologia relacionada con el frabajo.

Alcance del ENS:
Realizar revisiones médicas a trabajadores de empresas clientes.

SISTEMES RENALS, SA
CIF: A25284902
Direccion fiscal: ¢f Enric granados, 13, Lieida

Obijetivos:
H objetivo es el cuidado de las patologias renales y de las patologias asociadas de los pacientes.

Alcance del ENS:
Prestacion de servicios de hemodidilisis.

Ver documento: Cuerpo normativo - Seguridad en la Operativa

Las empresas del Grupo Redis como empresas privadas, velan por la gestion de sus intereses; y en &l
ambito de la prestacion de sus servicios para la Administracion pdblica, sirven con objetividad fos
intereses generales prestando los servicios que contribuyen a satisfacer las necesidades de los
ciudadanos.

Como base normativa para realizar la presente politica de seguridad, se ha andlizado [a legislacion
vigente, que afecta dl desarrcllo de las aclividades de la Administracion Local en el que o
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Administracion electronica se refiere, y que implica la implaniacion de forma explicita de medidas
de seguridad en los sisternas de informacidn. B marco legal en materia de seguridad de la
informacion viene establecido por la siguiente legisiacion:

= ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones POblicas.

« ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

« Real Decreto 263/1996, de 16 de febrero, por el cudl se regula la ulilizacién de técnicas
electrénicas, informdticas y telemdticas por la Administracion General del Estado.

=  Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquerma Naciondl de
Segundad.

«  Reglamento (UE} 2016/679 del Parlamento Europeo vy del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en o que respecta al fratamiento de daios
personales y a fa libre circulacidn de estos datos y por el que se deroga la Direcliva 95/46/CE
[Reglamento general de proteccidon de datos).

= Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccidn de Dalos Personales y garantia de los
derechos digitales.

Ver documento: Marco normative seguridad (Excel).
Procedimiento administrativo

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
PUblicas.

5.1. Proteccidon de datos de cardcter personal

Reglamento {UE} 2016/679 del Parlamento Europeo v del Consejo, de 27 de abril de 2016, relativo g
la proteccion de ias personas fisicas en el que respeta ol fratamiento de datos personales y o la libre
circulacion de estos datos v por el que se dercga la Direcliva 95/46/CE (Reglamento general de
proteccion de datos).

tey 3/2018, de 5 de diciembre, de Proteccion de Datos de Cardeter Personal y garantia de los
derechos digitales.

5.2.  Administracion electrénica

= Ley 11/2007 de 22 de junio de acceso electrdnico de los ciudadanos a los servicios publicos.

= Redl Decreto 3/2010, de 8 de enero y el Real Decreto 951/2015, por el cual se amplia y regula
el Esquema Nacional de Seguridad en el Gmbito de la Administracion Electronica.

«  Redl Decreto 4/2010, de 8 de enero, por el cuadl se regula el Esauema Nacional de
Interoperabilidad en el dmbito de la Administracion Elecirénica.

= Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma elecitrénica, como norma bdésica
en esta materia.

»  Reglamento (UE) n.° 9106/2014 dei Parlamento Europeo vy def Consejo (ldentificacion
electrénica vy servicios de confianza para las fransacciones electrénicas en el mercado
interior)
la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza.
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= Orden PRE/1551/2003, de 10 de junio, por la cual se desarrolla la Disposicion final primera del
Real Decreto 209/2003, de 21 de febrero, por el cual se regulan los registros vy las notificaciones
telemdticas, asi como la utilizacion de medios telemdticos para la sustitucidn de la aporiacién
de certificados por los ciudadanos.

5.3. Firma electrénica

¢ Reglamento (UL} 910/2014 del Parlamenioc Europeo y del Consejo, de 23 de julic de 2014,
relativo a la identificacion electrdnica v los servicios de confianza para las fransacciones
electronicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE.

o COM (2001} 298 - final, de ia Comisién Europea - Seguridad de las redes vy de fa informacion:
Propuesta para un enfoque politico europeo.

e ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confionza.,

5.4. Seguridad de las Redes y de la Informacion

Guias de la OCDE para la seguridad de los sistemas de informacion y redes. Hacia una cultura de
seguridad. Como complemento a la legislacion vigente, existe en lao actudlidad la norma
infernacional UNE ISO/IEC 27002:2022 “Cédige de Buenas Practicas para ia gestion de la seguridad
de la informacion” que se ha configurado como un estandar en la hora de quditar los aspectos
relacionados con la seguridad de la informacidn en las organizaciones.

6.1. Comités: Funciones y Responsabilidades

El Comité de Seguridad es el Organo que coordina la Seguridad de la nformacidn a nivel de
Organizacion,

Estard constituido por el Responsable de Seguridad de la Informacidn y por representantes de otras
areas afectadas por el ENS.

4.1.1. Funciones asociadas

» Responsabilidades derivadas del fratamiento de datos de carficter personail.

= Asuncidn de la figura de Responsable de Servicio para todos los servicios prestados en el marco
de la RD 311/2022.

» Asuncion de la figura de Responsable de la Informacion para todas las informaciones empleadas
por los servicios prestados en el marco de la RD 311/2022.

= Atender las inquietudes de los Organos superiores competentes y de los diferentes departamentos.
= Informar regularmente det estado de la seguridad de la informacién a los Organos superiores
competentes.

« Promover la mejora continua det Sistema de Gestion de la Seguridad de la Informacién.,
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= Elaborar la estrategia de evolucion de la Organizacion en cuanto o la seguridad de la informacion.
» Coordinar los esfuerzos de las diferentes dreas en materia de seguridad de la informacion, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, v
evitar duplicidades.

= Elaborar (y revisar regularmente) la Politica de Seguridad de la informacidn porgue sea aprobada
por los Organos superiores competentes.

= Aprobar la normativa de seguridad de la informacion.

= Elaborar y aprobar los requisitos de formacidon y cdlificacion de administradores, operadores y
usuarios desde el punto de vista de seguridad de la informacion.

= Monitorizar los principales riesgos residuales asumidos por la Organizacion y recomendar posibles
actuaciones dl respeto.

» Monitorizar el desempefo de {os procesos de gestidon de incidentes de seguridad y recomendar
posibles actuaciones dl respeto. En particular, velar por ka coordinacion de kas diferentes dreas de
seguridad en ta gestion de incidentes de seguridad de la informacidn.

= Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

« Aprobar planes de mejora de la seguridad de la informacion de la Organizacidén. En particular,
velard por la coordinacion de diferentes planes que puedan redlizarse en diferentes dreas.

» Velar porque la seguridad de la informacion se tiene en cuenta en todos los proyectos TIC desde
su especificacion inicial hasta su puesta en operacion. En particular, tendrd que velar por la
creacién vy utilizacidon de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.,

= Resolver los conflictos de responsabilidad aue puedan aparecer entre los diferentes responsables
v/o entre diferentes dreas de la Organizacion, elevando aquellos casos en los cuales no tenga
suficiente autoridad para decidir,

4.1.2. En caso de Ocurrencia de Incidentes de Seguridad de la Informacién

Aprobard el Plan de Mejora de la Seguridad, con su dotacion presupuestaria corespondiente. El
Comité de Seguridad de la Informacion no es un comité técnico, pero recabard regularmente del
personal téenico, propio o externo, la informacién pertinente para tomar decisiones. B Comité de
Seguridad de la informacion se asesorard de los temas sobre os cuales tenga que decidir o emitir
una opinién. Este asesoramiento se determinard en cada caso, pudiendo materializarse de diferentes
formas y maneras;

= Grupos de trabajo especializados internocs, externos o mixtos.

= Asesoria externa.

= Asistencia a cursos u otro tipo de entornos formativos o de intercambio de expetiencias.
Fl Responsable de la Seguridad de la Informacion es el secretario del Comité de Seguridad de a
Informacion y como tak:

«  Convoca las reuniones del Comité de Seguridad de fa Informacion.

= Prepara los temas a tratar en las reuniones del Comité, aportando informacion puntual para

la toma de decisiones.
= Elabora el acta de [as reuniones.
- Esresponsable de la gjecucion directa o delegada de las decisiones del Comite,

6.2. Definicion de roles

La Politica de Seguridad, segin requiere el Anexo |l del Esquema Nacional de Seguridad en su
seccion 3.1, tiene que identificar unos claros responsables para velar por su cumplimiento y ser
conocida por todaos los miembros de la organizacion Administrativa.
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6.2.1. Responsable de la informacién

Corresponde dl nivel de un Organo de Gobierno de mdaximo nivel, consfituido por los Organos
superiores competentes, que entiende la misidn de la organizacion, determina los objetivos que se
propone conseguir y responde que se consigan.

Sus funciones podrdn ser asignadas o personas individuales, o bien ser asumidas por el Comité de
Seguridad de la Informacién.

La persona u organo gue lo asuma tendrd que ser idendificada para cada Informacién que trate la
organizacion.

6.2.1.1. Funciones Asociadas

«  Tiene la responsabilidad Ullima del uso que se haga de una clerta informacion vy, por lo tanto,
de su proteccion.

= El Responsable de la Informacion delega en el Comité de Seguridad como responsable de
cucidquier error 0 negligencia que lleve a un incidente de confidencialidad o de integridad.

= Establece los requisitos de la informacidn en materia de seguridad. En el marco del ENS,
equivale ala potestad de determinar los niveles de seguridad de la informacion.

» HResponsable de la Informacién delega en el Responsable de cada uno de los Activos como
responsable de Determinar los niveles de seguridad en cada dimensidon dentro del marco
establecido en el Anexo Y del Esquema Naciondl de Seguridad.

= Aunque la aprobacion formal de los niveles corresponda al Responsable de ia Informacion,
podrd recabar una propuesta del Responsable de la Seguridad y del Responsable del
Sistema.

6.2.1.2. Compatibilidad con otros roles

Este rol podréd coincidir con el del Responsable de Servicio y con el de Responsable del fratamiento
requerido por et RGPD, '

Este rol no podrd coincidir con el de Responsable de Seguridad, excepto en organizaciones de
reducida dimension que funcionen de forma auténoma.

Este rol no podrd coincidir con el de Responsable de Sistema ni con el de Administrador de la
Seguridad del Sistema, ni siquiera cuando se frate de organizaciones de reducida dimensidén que
funcionen de forma autonoma.

6.2.2. Responsable del servicio

Cuando sea diferente del Responsable de la Informacion, puede corresponder al nivet de un Organo
de Gobierno de mdximo nivel, igudl que el Responsable de la Informacion, o bien at de una Direccion
ejecutiva o gerencia, que enliende qué hace cada departamento, y como los departamentos se
coordinan entre sf para conseguir los objetivos marcados por los Organos superiores competentes.
Sus funciones podrdn ser asignadas a personas individuales, o bien ser asumidas por el Comité de
Seguridad de la Informacion,

El Responsable del Servicio delega en el Responsable de cada uno de los Activos como responsable
de Determinarlos niveles de seguridad en cada dimension dentro del marco establecido en el Anexo
Y del Esquema Nacional de Seguridad.

®© Este documentio confidencial es propiedad de Grup Redis Gestid, por lo que esid prohibida su reproduccion, distribucion,
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La persona u drgano que lo asuma tendrd que ser identificada para cada Servicio que preste la
organizacion,

6.2.2.1. Funciones asociadas

Establece los requisitos de los servicios en materia de seguridad. En el marco del ENS, equivale
a la potestad de determinar los niveles de seguridad de la informacion.

Tiene la responsabilidad ditima del uso que se haga de determinados servicios vy, por lo tanto,
de su proteccion.

Et Responsable del servicio es el responsable Ultimo de cuaiquier error o negligencia que lleve
a un incidente de disponibilidad de los servicios.

Determinard los niveles de seguridad en cada dimensidon del servicio dentro del marco
establecido en el Anexo Y del Esquema Nacional de Seguridad,

Aungue la aprobacién formal de los niveles comresponda al Responsable del Servicio, podrd
recabar una propuesta del Responsable de la Seguridad v del Responsable del Sistema.

La prestacion de un servicio siempre tiene gue alender a los requisitos de seguridad de g
informacion gue maneja, de forma que pueden heredar los requisitos de seguridad del
mismo, afiadiendo requisitos de disponibilidad, asf como ofros como accesibilidad,
interoperabilidad, etc.

6.2.2,2, Compatibilidad con otros roles
Podrd coincidir en Ia misma persona u organo el rol de Responsable de la Informacidn y del
Responsable del Servicio, aunque generalmente no coincidiran cudndo:

6.2.3.

El servicio gestione informacion de diferentes procedencias, no necesariamente de la misma
unidad departamental que la que presta el servicio.

La prestacion del servicio no dependa de la unidad a la cudl perfenece el Responsable de
ta Informacion.

Este rol podrd coincidir con el del Responsable de Servicio y con el de Responsable de Fichero
requerido por et RGPD.

Este rol no podrd coincidir con el de Responsable de Seguridad, excepto en organizaciones
de reducida dimensidn gue funcionen de forma duténoma.

Este rol no podrd coincidir con el de Responsable de Sistema ni con el de Administrador de la
Seguridad del Sistema, ni siquiera cuando se trate de organizaciones de reducida dimensidn
gue funcionen de forma aufonoma.

Responsable de Seguridad de la Informacién

Cormresponde al nivel de una Direccién ejecutiva o Gerencia.

Se nombrard formalmente come tal a una Gnica persona en la organizacion. B rol no podrd ser
desarrollado por un drgano colegiado. ni podrd haber mds de una persona asumiendo el rol en la
organizacién, aungue pueda delegar parte de sus funciones en ofras personas.

4.2.3.1, Funciones asociadas

Reportard directamente al Comité de Seguridad de la Informacidn.

Actuard come Secretario del Comité de Seguridad de la Informacion.

Convocard al Comité de Seguridad de la Informacion, recopitando la informacidn pertinente,
Pertenecerd al Comité de Seguridad Corporativa, para coordinar las necesidades de
Seguridad de [a Informacion en el marco del resto de necesidades de Seguridad Corporativa.
Manlendrd la seguridad de la informacion empleada vy de los servicios prestados por los
sistemas de informacién en su dmbito de responsabilidad, segin el gue establece en la
Politica de Seguridad de la Crganizacion,

@ Este documenio confidencial es propiedad de Grup Redis Geslid, por lo gue esta prohibida su reproduccion, distribucidn,
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«  Promoverd la formacion y concienciacion en materia de seguridad de la informacidn deniro
de su dmbito de responsabilidad,

»  Recopilard los requisitos de seguridad de los Responsables de Informacion y del Servicio y
determinard la categoria del Sistema.

= Redlizard el Andlisis de Riesgos.

«  Elaborard una Declaracion de Aplicabilidad a partir de las medidas de seguridad requeridas
conforme al Anexo Il del ENS y del resulfado del Andlisis de Riesgos.

»  Facilitard a los Responsables de Informacion y a los Responsables de Servicio, informacion
sobre el nivel de riesgo residual esperado después de implementar las opciones de
fratamiento seleccionadas en el andilisis de riesgos v las medidas de seguridad requeridas por
el ENS.

= Coordinard la elaboracion de la Documentacidn de Seguridad del Sistema.

= Parficipard en la elaboracion, en el marco del Comité de Seguridad de 1a informacion, la
Paolitica de Seguridad de la Informacidn, para su aprobacién por la Direccién,

= Parficipard en la elaboracion y aprobacion, en el marco del Comité de Seguridad de la
Informacion, de la normativa de Seguridad de ta Informacion.

»  Elaborard v aprobard los Procedimientos Operativos de Seguridad de la informacion.

»  Facilitard periddicamente al Comité de Seguridad un resumen de actuaciones en materia de
seguridad, de incidentes relativos a seguridad de la informacién y del estado de la seguridad
del sistema {en parlicular del nivel de riesgo residual al que estd expuesto el sistema).

»  Elaborard, junto a los Responsables de Sistemas, Planes de Mejora de la Seguridad, para su
aprobacidn por el Comité de Seguridad de a Informacion,

» Elaborard los Planes de Formacion y Concienciacion del personal en Seguridad de o
Informacion, que tendrdn que ser aprobados por el Comité de Seguridad de la Informacion.

»  Validard los Planes de Continuidad de Sistemas que elabore el Responsable de Sistemas, que
fendrdn que ser aprobados por el Comité de Seguridad de la informacién y probados
periddicamente por el Responsable de Sistemas.

»  Aprobard las directrices propuestas por los Responsables de Sistemas para considerar la
Seguridad de la Informacidn durante todo el ciclo de vida de los activos v procesos:
especificacion, arqguitectura, desarrollo, operacidon y cambios,

6.2.3.2. En caso de Ocurrencia de Incidentes de Seguridad de la Informacidn:
«  Andlizard y propondrd Salvaguardas gue prevengan incidentes similares en un futuro.

$.2,3.3. Compatibilidad con otros roles

Este rol Unicamente podrd coincidir con la del Responsable de Servicio y el Responsable de
Informacion en organizaciones de reducidas dimensiones gue tengan una estructura auténoma de
funcionamiento,

Este rol no podrd coincidir con €l de Responsable de Sistema y el de Administrador de Seguridad del
Sistema, aunque se trate de organizaciones de reducidas dimensiones que tengan una estructura
auténoma de funcionamiento.

4.2.3.4. Delegacidn de funciones

Por determinados Sistemas de Informacion que, por su complejidad, distribucion, separacion fisica
de sus elementos o nUmero de usuarios se necesite de personal adicional para llevar a cabo las
funciones de Responsable de la Seguridad, se podran designar los Responsables de Seguridad
Delegadoes que se consideren necesarios.

La designacion corresponde ol Responsable de la Seguridad. Por medio de la designacion de
delegados, se delegan funciones. La responsabilidad final seguird recayendo sobre el Responsable
de la Seguridad.

@ Este documento confidencial es propledad de Grup Redis Gestio, por o que estd prohibida su reproduccion, distribucién,
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Los Responsables de Seguridad Delegados se hardn cargo, en su dmbito, de todas aquellas acciones
que delegue el Responsable de la Seguridad, pudiendo ser, por ejemplo, la seguridad de sistemas
de informacidn concretos o de sistemas de informacidn harizontaies.

Cada Responsable de Seguridad Delegado tfendrd una dependencia funcional directa del
Responsable de la Seguridad, que es a guien reporfan.

La delegacion de funciones pasard previamente por et comité,

6.2.4. Responsable del sistema

Corresponde dl nivel de una Bireccidén Operativa.

Se nombrard tformalmente come tal a una dnica persona para cada Sistema. El rol no podrd ser
desarrcltado por un érganc colegiado, aungue pueda delegar parte de sus funciones en ofras
DErsonas.

6.2,4,1, Funciones asociadas
Sus funciones serdn las siguientes:

«  Desarrollar, operar y maniener el Sistema de Informacion durante todo su ciclo de vida, de
sus especificaciones, instalacion y verificacién de su correcto funcionamiento.

= Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo fos criterios
de uso v los servicios disponibles en el mismo.,

~  Cerciorarse que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

= El Responsable del Sistema puede acordar la suspension del uso de una cierta informacion o
la prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran atectar o la satisfaccion de los requisitos establecidos. Esta decision tiene que ser
acordada con los Responsables de la Informacion afectada, del Servicio afectado y con el
Responsable de la Seguridad antes de ser ejecutada.

~  Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el
Responsable de Seguridad.,

«  Monitorizar el estado de la seguridad del Sistema de Informacion y reportarlo periddicamente
o ante incidentes de seguridad relevantes al Responsable de Seguridad de la Informacidn.

= Elaborar los Planes de Confdinuidad del Sistema porgue sean validados por el Responsable de
Seguridad de la Informacion, y coordinados y aprobados por el Comité de Seguridad de la
Informacion.

«  Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema para
mantenerios actualizados y verificar que son efeclivos.

«  Elaborard las directrices para considerar la Seguridad de la informacién durante todo el ciclo
de vida de los acfivos v procesos (especificacién, arguitectura, desamrollo, operacién vy
cambios) v las facilitard al Responsable de Seguridad de la informacién para su aprobacion.

6.2.4.2. En caso de Ocurrencia de Incidentes de Seguridad de la Informacion:

= Planificard la implantacion de las Salvaguardas en el sistema.
= Fjecutard el plan de seguridad aprobado.

6.2.4.3. Compuatibilidad con otfros roles

Este rol no podrd coincidir con el de Responsable de Informacion, con el de Responsable de Servicio.
Este rol podrd coincidir con el de Administrador de Seguridad del Sistema en organizaciones de una
dimension reducida o media que tfengan una estructura avtonoma de funcionamiento.,

© Este documento confidencial es propiedad de Grup Redis Gestid, porio que estd prohibida su reproduccion, distribucion,
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En grandes organizaciones no tendria que coincidir con el de Administrador de la Seguridad del
Sistema, independientemente del tamafio del Sistema.

6.2.5.

Administrador de seguridad del sistema

Corresponde al nivel de un empleado calificado en seguridad informdtica de sistemas.

Podrd nombrarse formalmente como tales varias personas para cada Sistema. El rol no podrd ser
desarrollado por un drgano colegiado, ni podrd delegar parte de sus funciones en ofras personas.

Si procede, se nombrarian nuevos Administradores de la Seguridad del Sistema.

Serd propuesto por el Responsable del Sistema, a quien reportard en todo lo relacionado con
seguridad de la informacidn.

4.2.5.1.

6,252,

Funciones asociadas

La implementacion, gestion y mantenimiento de las medidas de seguridad aplicables al
Sistema de Informacién.

Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.
Asegurar que la trazabilidad, pistas de auditoria vy ofros registros de seguridad requeridos se
encuentren habilitados y registren con la frecuencia deseadad, de acverdo con la politica de
seguridad establecida porla Organizacion.

Aplicar a los Sistemas, usuarios y otros activos vy recursos relacionados con el mismo, tanto
infernos como externos, fos Procedimientos Operativos de Seguridad v los mecanismos vy
servicios de seguridad regueridos.

Asegurar gue son aplicados los procedimientos aprebados para manejar el Sistema de
informacion vy los mecanismos v servicios de seguridad requeridos.

La gestion, configuracion y actualizacion, si procede, del hardware y software en los cuales
se basan jos mecanismos vy servicios de seguridad del Sistema de Informacion.

Supervisar las insialaciones de hardware y software, sus modificaciones y meioras para
asegurar que la seguridad no estd comprometida.

Aprobar los cambios en la configuracion vigente del Sistema de Informacion, garantizando
gue sigan operativos los mecanismos y servicios de seguridad habilitados.

informar alos Responsables de la Seguridad y del Sistema de cualquier anomalia, compromiso
o vulnerabilidad relacionada con la seguridad.

Monitorizar el estado de la seguridad del sistema.

En caso de Ocurrencia de incidentes de Seguridad de la Informacién:

tlevar a cabo el registro, contabilidad y gestidn de los incidentes de seguridad en los Sistemas
bajo su responsabilidad.

Ejecutar el plan de seguridad aprobado.

Aislar el incidente para evitar la propagacion a elementos ajenos a la situacion de resgo.
Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal forma que
pudiera tener consecuencias graves {estas actuaciones tendran que estar documentadas
para reducir el margen de discrecionalidad del Administrador de Seguridad del Sistema al
minimo ndmero de casos).

Asegurar la integridad de los elementos criticos del Sistema si se ha visto dfectada la
disponibilidad de los mismos {esias actuaciones tendrian que estar documentadas para
reducir el margen de discrecionalidad del Administrador de Seguridad del Sistema al minimo
ndmero de casos}.

Mantener y recuperar la informacion almacenada por el Sistema y sus servicios asociados.
Investigar el incidente: Determinar la manera, los medios, ios motivos y el arigen del incidenie.
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4.2,5.3. Compatibilidad con otros roles

Este rol no podrd coincidir con el de Responsable de Informacion, con el de Responsable de Servicio
ni con el de Responsable de Seguridad Corporaliva o de la Informacion.

Este rol podrd coincidir con el de Responsable del Sistema en organizaciones de una dimension
reducida o media gue tengan una estructura auténoma de funcionamiento.

En grandes orgonizaciones no tendric que coincidir con el de Responsable del Sistema,
independientementie del tamafio del Sistema.

6.2.5.4. Delegacion de funciones

En determinados sistemas de informacion que por su complejidad, distribucion, separacion fisica de
sus elementos o nimero de usuarios se necesite de personal adicional para llevar a cabo sus
funciones, se podrdan designar Administradores de Seguridad del Sistema Delegados.

Los Adminisiradores de Seguridad del Sistema Delegados serdn responsables, en su dmbito, de
aquelias acciones que delegue el Administrador de Seguridad del Sistema relacionadas con la
implanfacion, gestién y mantenimiento de las medidas de seguridad aplicables al sistema de
informacion.

Bl Administrador de Seguridad del Sistema Delegado serd designado a solicitud del Administrador de
Seguridad del Sistema, del que dependerd funcionaimente,

La delegacion de funciones pasard previamente por el comité.

Svuidentidad aparecerd reflejada en la documentacion de seguridad del sisterna de informacian.

4.2.4. Delegado de Proteccidén de Datos

6.2,6.1, Articulo 39 RGPD
Ei delegado de proteccion de datos tendrd como minimo las siguientes funciones:

a) informar y asesorar al responsable o el encargado del fratamiento v los empleados que se
ocupen del fratamiento, de las obligaciones que les incumben en virtud de este Reglamento vy ofras
disposiciones de proteccidn de datos de la Unién o de los estados miembros.

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, ofras disposiciones
de profeccion de datos de la Unidn o de los Estados miembros y de las politicas del responsable o
del encargado del fratamiento en materia de proteccion de datos personales, incluida la asignacién
de responsabilidades, la concienciacién y formacion del personal gue participa en las operaciones
de fratamiento, y las auditorias correspondientes.

c) ofrecer el asesoramienfo que se le pida sobre la evaluaciéon de impacto relativa a la
profeccion de datos y supervisar su aplicacion de confoermidad con el articulo 35 del reglamento.

d} cooperar con la autoridad de control.

&) actuar como punto de contacto de la auloridad de control para cuestiones relativas ol
fratamiento, incluida la consulta previa a que se refiere el articulo 36 del reglamento, y realizar
consuitas, en su caso, sobre cudlqguier ofre asunto.

6.2.6.2. Segin el RGPD, la posicién del DPO/DPD debe comportar:

La parficipacion de forma adecuada y en tiempo oportuno en todas las cusstiones relativas a la
profeccion de datos personales.

Recibir el apoyo del responsable o encargado, que deberdan facilitarie los recursos necesarios para
el cumplimiento de sus funciones.
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No recibir ninguna instruccidn en cuanto al ejercicio de estas funciones y no ser destituido ni
sancionado por el responsable o el encargado por causas relacionadas con este ejercicio de
funciones.

Rendir cuentas directamente al mas alto nivel jerarquico del responsable o encargado.

Esta caracteristica debe inferpretarse en el sentido de que el DPD debe poder relacionarse con
niveles jerdarquicos que tengan la capacidad de adoptar o promover decisiones basadas en las
recomendaciones, propuestas o evaluaciones que realice el DPD.

4.2.6.3. Notificacion a las Autoridades Nacionales de Proteccion de Datos
La nofificaciéon del nombramiento del Delegado de Proteccién de Datos o las Autoridades
Naciondales de Proteccidn de datos es obligatoria.

La Organizacion trata datos de cardcter personal. Ver: Regisfro de Actividades de Tratamiento (RAT)
donde se recogen los ficheros atectados y los correspondientes responsables. Todos los sistemas de
informacion de la Organizacion se gjustardn a los niveles de seguridad requeridos por la normativa,
a fin y efecto, de la naturaleza y finalidad de los datos de caracter personal recogidos.

8 Gesfionderiesgos

8.1. Justificacién

Todos los sistemas sujetos a esta Politica tendrdn que realizar un andlisis de riesgos, evaluando las
amenazas y |os riesgos a los cuales estdn expuesios.

El andlisis de riesgos serd la base para determinar las medidas de seguridad que se tienen que
adoptar ademdas de los minimos establecidos por el Esquema Nacional de Seguridad, segun el
previsto en el Articulo 7 del ENS.

8.2. Criterios de evaluacion de riesgos

Para ia armonizacion de los andilisis de riesgos, el Comite de Seguridad de la Informacion establecerd
una valoracidon de referencia para los diferentes tipos de informacion manejada y los diferentes
servicios prestados.

Los criterios de evaluacion de riesgos detallados se especificardn en la metodologia de evaluacion
de riesgos que elaborard la organizacion, basdndoese en estdndares y buenas practicas reconocidas.
Tendrdn gue tratarse, como minimo, iodos los riesgos que puedan impedir ia prestacion de [os
servicios o el cumplimiento de la misidn de la organizacion de forma grave,

Se priorizardn especialmente los riesgos que impliquen un cese en la prestacion de servicios a los
ciudadanos.
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8.3. Directrices de fratamiento

Et Comité de Seguridad de la Informacidn dinamizard la disponibilidad de recursos para atender o
las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de cardcter
horizontal.

8.4, Proceso de aceptacion del Riesgo Residual

Los riesgos residuales serdn determinados por el Responsable de Seguridad de la informacion.

Los niveles de Riesgo residuales esperados sobre cada Informacion después de la implementacion
de las opciones de fratamiento previstas (incluida la implantacidn de las medidas de seguridad
previstas en el Anexo I del ENS) tendran que ser aceptados previamente por su Responsable de esta
informacion,

Los niveles de Riesgo residuales esperados sobre cada Servicio después de la implemeniacidon de las
opciones de fratamiento previstas {incluida la implaniacion de las medidas de seguridad previsias
en el Anexo Il del ENS) tendrdn que ser aceptados previamente por el Responsable de este Servicio.
Los niveles de riesgo residuales serdn presentados por el Responsable de Seguridad de la informacidn
al Comité de Seguridad de la Informacion, porque este proceda, si procede, a evaluar, aprobar o
reclificar ias opciones de fratamiento propuestas.

8.5. Necesidad de readlizar o actualizar evaluaciones de riesgo

kI andlisis de fos riesgos v su fratamiento tiene que ser ung actividad repetida regularmente, conforme
lo que establece en el Articulo 7 del ENS. Este andlisis se repetird:

= Regularmente, al menos una vez all afo.

~  Cuando se produzcan cambios significatives en la informacion manejada,

»  Cuando se produzcan cambios significativos en los servicios prestados.

= Cuando se produzcan cambios significativos en los sistemas que tfratan la informacion e
intervienen en la prestacion de los servicios.

»  Cuando ocurra un incidente grave de seguridad.

«  Cuando se reporten vulnerabilidades graves.

Todos los miembros de la Organizacidn tienen la obligaciéon de conocer y cumplir esta Politica de
Seguridad de la Informaciéon y la Normativa de Seguridad, es responsabilidad del Comité de
Seguridad de la informacion disponer los medios necesarios para que la informacion llegue a los
afectados.

B cumplimiento de la presente Politica de Seguridad es obligatorio por parte de todo el personal
inferno o externo que intervenga en los procescs de la organizacion, constituyendo su
incumplimiento, infraccion grave a efecios laborales, conforme al convenio colectivo laboral.

Ver la Normativa de Seguridad: Funclones y Obligaciones del Personal
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Todos ios miembros de la organizacion atenderdn a una sesidon de concienciacion en materia de
seguridad TIC periddicamente. Se establecerd un programa de concienciacion confinua para
atender a todos los miembros de la organizacién, en particular a los de nueva incorporacion. Las
personas con responsabilidad en el uso, operaciéon o Administracion de sistemas TIC recibirdn

formacion para el uso seguro de los sistemas en la medida en que la necesiten para realizar su
frabajo.

La formacion serd obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion
0 si se rata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

El objetivo de la Organizacion es concienciar de forma continua en la Ciberseguridad o los
empleados, para ello, se redlizan:

»  Formacion inicial a la incorporacion de los empleados o la organizacion

»  Envio imesiral de pildoras de concienciacion en Ciberseguridad.

»  Envio puntual de pildoras informativas de Ciberseguridad, respondiendo g situaciones de
riesgo.

»  Formacién anuadl a todo el personal de actudlizacion en Ciberseguridad.

«  Formacidn especitica segin el puesto de trabajo vy necesidades concretas.

v Redlizacion esporddica de campafias de simulacion de phishing, con una periodicidad
minima bianual,

La Direccion se compromete a la formacion y concienciacion del personal de g Organizacion.

Cuando se presten servicios o se gestione informacion otras organizaciones, se ios hard participes de
esta Politica de Seguridad de la Informacion, se establecerdn candles de reporte y coordinacion de
los respectivos Comités de Seguridad de la Informacion vy se establecerdn procedimientos de
actuacidn para la reaccion ante incidentes de seguridad.

Cuando se utilicen servicios de terceros o ceda informacion a terceros, se los hard partfcipes de esta
Poiifica de Seguridad y de la Normativa de Seguridad {FOP) gue concierna g estos servicios o
informacién. Esta tercera parte quedard sujeta o las obligaciones establecidas en esta normativa,
pudiendo desarrollar sus propios procedimientos operatives para satistaceria,

Se establecerdn procedimientos especificos de reporte y resolucion de incidencias.
Se garantizard que el personal de terceros estd adecuadamente concienciado en materia de
seguridad, al menos al mismao nivel que establece en esta Politica.

Cuando algun aspecio de la Polifica no pueda ser satistecho por una tercera parte segin se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre vy la forma de tratarlos. Se requerird la aprobacién de este informe por los
responsables de la informacion v los servicios afectados antes de seguir adelante,

@ Este documento confidencial es propiedad de Grup Redis Gestio, por lo que estd prohibida su reproduccion, disirbucian,
corrwnicacion piblica o transformacion, folal o parcial, sin ef consentimiento expreso y escrifo de 1o misma.
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12 Revision y aprobacion de la Politica de Seguridad

La Politica de Seguridad de la Informacion serd revisada por el Comité de Seguridad de la
Informacion a intervalos planificados, que no podrdn exceder el ano de duracion, o siempre que se
produzcan cambios significativos, a fin de asegurar que se mantenga su idoneidad, adecuacion y
eficacia.

Los cambios sobre la Politica de Seguridad de la Informacién tendrdn que ser aprobados por el
dérgano superior competente que corresponda, de acuerdo con el articulo 11, en el Capitulo I
Articulo 12 del ENS. Cualquier cambio sobre la misma tendrd que ser difundido a todas las partes
afectadas

La Politica de Seguridad estard Nofificada, Comunicada y disponible para todo el personal de la
Organizacion.
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